
TP 3 - Partie DFS

Contexte du TP

La société NetCompany, PME spécialisée dans la création et la gestion de solutions
numériques sur mesure, intervient auprès de clients institutionnels comme les écoles,
collectivités locales

Topologie du réseau

Qu'est-ce que le DFS ?

Le DFS, ou Distributed File System, est une fonctionnalité de Windows Server qui
permet de regrouper plusieurs dossiers partagés situés sur un ou plusieurs serveurs
sous un seul chemin d'accès logique sous la forme suivante par exemple :
\\netcompany\partages

Cela permet aux utilisateurs d'accéder facilement à leurs fichiers sans se soucier du
répertoire réel des données.

Le DFS facilite la gestion centralisée, le masquage des partages physiques, et peut
même être utile en cas de panne avec la réplication (DFS-R).

Partie 0 : Prérequis

Partie 1 : Création des groupes et utilisateurs

Partie 2 : Création des dossiers et droits NTFS

Comment créer un lecteur réseau ?

Pour créer un/des lecteur(s) réseau(x), vous pouvez suivre ce tutoriel .

Partie 3 : Espace de nom (DFS)

Partie 4 : Ajout d'un dossier Informations, Perso et Plans

Ajout du dossier Informations

Ajout du dossier perso

Ajout du dossier Plans

Partie 5 : Tests

TP 3 - Partie GPO

Partie 1 : Mappage automatique des lecteurs réseaux via
GPO

Partie 2 : Déploiement logiciel via GPO

Partie 3 : Page d'accueil personnalisé sur un navigateur via
GPO (Edge)

Rôles nécessaires

Nous aurons besoin des rôles suivants : Serveur de fichiers, Espace de noms DFS
et Réplication DFS.

Un Active Directory sera également nécessaire.

Création des utilisateurs / groupes

Les utilisateurs seront dans une nouvelle Unité Organisationnelle expressément pour
les 3 services.

Service Design

Il y aura deux groupes : un groupe en lecture seule et un groupe en écriture / lecture /
exécution.

Service Informatique

De même pour le groupe informatique.

Service Ressources Humaines

Voici qui constitue la partie groupe et utilisateurs comme stipulé dans le cahier des
charges. ✅

Contexte

Il faudra au préalable avoir créer 3 lecteurs réseaux :

un lecteur Partages qui accueillera les dossiers Informatiques, RH et Design ;

un lecteur Commun qui accueillera les dossiers Informations et Perso ;
un lecteur Plans_design qui accueillera le dossier Plans.

Les lecteurs réseaux selon le cahier des charges

Création des dossiers physiques pour les différents services

Et préparons également le dossier Informations dans le lecteur Commun pour
l'intégrer plus tard dans les dossiers services.

Partager et cacher un dossier

Pour cacher un dossier, il suffit de faire un clique droit sur le dossier souhaité →
Partage → Partage avancée... → Partager ce dossier (et rajoutez un dollar à la fin de
votre dossier, c'est ce qui permettra de le cacher) → Autorisations (Tout le monde sur
contrôle total).

Nous donnerons un contrôle total à tout le monde, ce qui ne représentera pas une faille
de sécurité puisque les droits d'accès se feront par NTFS.

On réitère ces étapes pour les deux autres services ainsi que le dossier Informations.

Pour les services Informatique et RH

Droits NTFS sur les partages

Toujours dans les propriétés du dossier, rejoignez l'onglet Sécurité, cliquez sur
Avancée et sur la nouvelle fenêtre qui apparaît, désactivez l'héritage.

Sélectionnez la première option et cliquez sur Ajouter pour donner des droits aux
groupes/utilisateurs souhaités.

On réitère pour le second groupe.

Droits NTFS des différents services

Pour le service Design

Pour le service Informatique

Pour le service RH

Création de l'espace de nom

Pour créer un espace de nom, cliquez sur Outils dans le gestionnaire de serveur et
cliquez sur Gestion du système de fichiers distribués DFS.

Ensuite, cliquez sur Espaces de noms et "Nouvel espace de nom".

Renseignez dans la fenêtre qui apparaît le nom FQDN du serveur.

Donnez un nom à votre espace et laissez sur Espace de noms de domaine.

L'espace de nom est désormais créé, passons maintenant à la création des chemins
DFS.

Créer les chemins DFS des différents services

Sur votre nom d'espace, cliquez sur "Nouveau dossier...".

Renseignons le nom DFS de notre premier partage, par exemple : serv_info. Et
laissez les autres paramètres vides.

Créons un dossier Informatique.

On y renseigne le chemin partagé.

Et, vous pouvez l'ajouter. Répétons cette étape pour les autres services...

Voici donc l'arborescence que vous devriez avoir.

Enfin, faites un clique droit sur votre espace de nom et cliquez sur Propriétés.
Dans la fenêtre qui s'affiche, rejoignez l'onglet Avancée et veillez bien à avoir cocher la
case "Activer l'énumération basée sur l'accès pour cet espace de noms". Cette
option permet de masquer les dossiers que nous avons configuré plus tôt.

Les chemins DFS sont officiellement configuré. Passons maintenant à l'intégration
d'autres dossiers provenant d'un autre lecteur qui sera en coexistence avec les
partages.

Contexte

Nous souhaitons que les utilisateurs puissent accéder à un dossier nommé
Informations dans chacun des répertoires et qui sera en dehors des services (que
nous avons mis en place sur le lecteur E:\Commun).

De plus, l'utilisateur Harry Covert doit avoir son propre répertoire personnel.

Création du dossier, partage et droits NTFS

On réitère les étapes de la création d'un dossier, du partage caché et des droits NTFS.

Ajout dans l'espace de nom dans chaque service

On réitère l'étape d'ajout d'un dossier tout en configurant l'accès sur les groupes dans
les propriétés du dossier pour chaque service.

Résultat de l'arborescence

Création du dossier, partage et droits NTFS

Nous referons encore les étapes de la création d'un dossier dans le Commun ainsi que
le partage et la permission des droits NTFS, cette fois-ci uniquement pour l'utilisateur
Harry.

Enfin, on ajoute le chemin DFS en ne donnant l'accessibilité qu'à Harry Covert.

Intégration du dossier Plans dans le répertoire serv_design

On crée le dossier Plans dans le lecteur P:Plans_design et on refait les étapes de
partage mais uniquement pour le répertoire serv_design.

On ajoute son chemin DFS...

Arborescence final

Il ne reste plus qu'à vérifier que le chemin DFS est valide, que les droits des
utilisateurs soient en cohérence avec le cahier des charges et que les dossiers
cachés soient appliqué pour les utilisateurs n'ayant pas accès à ces dit
répertoires. 🔎

Testons...

Nous testerons sur 3 utilisateurs distincts qui appartiennent à 3 services différents.

Test avec Laure

Testons avec l'utilisatrice Laure qui peut accéder aux répertoires serv_info en écriture,
lecture et exécution où réside le dossier Informations qu'elle ne peut que consulter
en lecture seule, serv_design en lecture seulement et ne peut ni accéder, ni voir le
répertoire serv_adm.

Test avec Harry Covert

Testons si Harry peut supprimer un fichier dans le répertoire.

Testons aussi l'accès à son répertoire personnel.

Harry peut accéder aux répertoires spécifiés dans le cahier des charges et possède les
permissions en adéquation avec celui-ci.

Test avec Pierre

Testons les accès avec Pierre qui peut accéder aux 3 répertoires mais n'a pas tous les
droits sur serv_rh et serv_info (lecture) mais peut écrire, lire et exécuter sur le
répertoire serv_adm.

Essayons de créer un document texte dans le répertoire serv_design.

Les droits fonctionnent sur ce dossier.

L'utilisateur Pierre ne peut pas supprimer de fichier dans le répertoire Informatique
également.

Les accès et droits sont correctement configuré et établis. ✅
Passons au prochain TP.

Créer la GPO dans GPMC

Faites Win+R et tapez gpmc.msc. La fenêtre de gestion des stratégies de groupe
s'ouvre, déroulez votre domaine et sélectionnez en faisant un clic droit sur votre unité
organisationnelle (où sont répertoriés vos utilisateurs de l'Active Directory) et cliquez
sur "Créer un objet GPO dans ce domaine, et le lier ici...".

Donnez un nom à la GPO, ici nous nommerons simplement "Lecteurs réseaux".

Faites un clic droit sur votre GPO, cochez Appliqué et Lien activé, si ce n'est pas déjà
le cas. Puis, cliquez sur Modifier.

Rejoignez la section suivante : Configuration utilisateur → Préférences → Paramètres
Windows → Mappages de lecteurs.
Dans la fenêtre des lecteurs, clic droit Nouveau → Lecteur mappé.

Laissez Mettre à jour, renseignez le chemin DFS (et pas physique), cochez la case
"Reconnecter" (se reconnectera automatiquement à chaque ouverture de session),
nommez le lecteur et on utilisera la lettre I. Veillez à cocher également les cases
Afficher ce lecteur.

Enfin, on réitère pour les deux autres lecteurs.

Il ne reste plus qu'à tester sur 3 sessions de 3 groupes différents.

Test avec Pierre (Équipe )

Testons avec la session de Pierre, il devrait avoir accès aux 3 lecteurs puisqu'il
appartient au moins à un des groupes des 3 services.

Fonctionnel. ✅

Test avec Odile

Odile devrait aussi comme Pierre avoir accès aux 3 lecteurs.

Fonctionnel. ✅

Test avec Marc

Normalement, Marc ne devrait avoir accès qu'au lecteur Service Informatique.

Également fonctionnel. Nous pouvons passer à l'étape suivante, le déploiement d'un
logiciel via une stratégie de groupe.

Créer la GPO dans GPMC

Toujours dans GPMC, cette fois-ci rejoignez le répertoire suivant :
Configuration ordinateur → Paramètres du logiciel → Installation de logiciel.
À l'intérieur de ce répertoire, faites un clic droit Nouveau → Package...

Renseignez le chemin DFS où est situé votre dossier applicatif (surtout pas le chemin
physique) et sélectionnez le. Laissez l'option coché sur Attribué, en effet, cette option
permet d'installer automatiquement sans la permission de l'utilisateur et
silencieusement car s'effectue soit à l'ouverture de la session soit au démarrage du
poste ordinateur.

Enfin, faites glisser la GPO vers votre domaine et c'est terminé côté serveur.

Test avec Harry Covert

Testons avec une session d'utilisateur. Sur celle-ci, forçons l'application de la stratégie
avec la commande gpupdate /force sur Powershell.
À la fin, on vous demandera si vous souhaitez redémarrer votre ordinateur, acceptez.

On se reconnecte sur une session d'un utilisateur...

Puis, on se rend dans le Panneau de configuration → Programmes et
fonctionnalités. Comme nous pouvons l'observer, l'application LibreOffice a été
correctement installé via la GPO. ✅

Créer page d'accueil perso sur Edge

Tout d'abord, installez le dernier fichier de politique dispo sur le site de Microsoft (Edge
pour les entreprises).
Dézippez le fichier et rendez vous jusqu'au répertoire admx et copiez le dossier fr-FR
et les fichiers admx vers votre répertoire C:\Windows\PolicyDefinitions.

Dans GPMC, créez une nouvelle GPO puis allez dans Configuration utilisateur →
Stratégies → Modèles d'administration → Microsoft Edge → Démarrage, page
d'accueil et page Nouvelle onglet.

Double cliquez sur les deux paramètres indiqués.

Et modifiez en activant le paramètre et en rentrant l'url de votre site web.

Testons partie client maintenant...

Test sur une session

Enfin, sur un poste client, lançons le navigateur Edge... Celui-ci nous renvoie vers un
message de sécurité (car le certificat est auto-signé), poursuivez et comme nous
pouvons le constater la page d'accueil est bien pointé vers le site
"https://www.netcompany.local".

De même, si on tente d'accéder à un nouvel onglet, celui-ci renvoie vers le site.

Voici qui conclut ce TP GPO. ✅

https://saintluccambrai-my.sharepoint.com/:p:/g/personal/jimmy_trioux_edu_saintluc-cambrai_com/ERVYKt4SzJBCoDTdgyJ0AmgBIiWc40dF91nAW12g-E9BKQ?e=SZPHuK&nav=eyJzSWQiOjI4MCwiY0lkIjozNTU2NjQwNzE1fQ
af://h1-1
af://h3-2
af://h3-3
af://h3-4
af://h3-5
af://h3-6
af://h3-7
af://h3-8
af://h3-9
af://h3-10
af://h3-11
af://h3-12
af://h3-13
af://h3-14
af://h1-15
af://h3-16
af://h3-17
af://h3-18
https://www.netcompany.local/
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